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« Parcours de Formation Professionnelle — POLE EMPLOI 2019 »

ANALYSTE EN CYBER SECURITE

Type de formation : Formation professionnalisante
Validation : Certification ICDL, certificat de réalisation

CPF 237556 — Domaine de spécialité : 326

Dates prévisionnelles : Du 16/02/2021 au 18/06/2021

Objectifs

A l'issue de la formation, 'apprenant sera capable :

- d’administrer le réseau de l'entreprise, et d’assurer la sécurité du systéme d'information et des
infrastructures réseaux. Il sera en capacité d’analyser une infrastructure et de mettre en place un
systeme fiable. Les participants seront en capacité d'intervenir en cas de crise, mais également, de
faire des démarches de prévention au sein de l'entreprise en maitrisant les enjeux de sa cyber
sécurité.

- devalider une ou plusieurs certifications PCIE / ICDL

Public visé

Tout demandeur d’emploi inscrit, indemnisé ou non.

Modalités et
conditions d’acces

Vérification des Prérequis

Bac+ 2 en scientifique, technique ou informatique ou expérience professionnelle significative dans
les métiers de I'informatique

Bon niveau en anglais

Nb de participants

12 places

Modalités de
recrutement

Information Collective et de Positionnement :

19/01/21 et 04/02/21 a ’ANPEP 100 Rue du Comtat Bat. A 84300 CAVAILLON

Phase de positionnement : * Bureautique / Numérique / Anglais

*QCM sur la compréhension de consignes écrites pour évaluation du niveau écrit en frangais et
connaissance du secteur et du métier visé. *Autodiagnostic. *Rédaction d’une fiche projet.

*Entretien individuel avec le référent formation sur le projet professionnel en lien avec la formation, la
disponibilité et la motivation ; analyse du CV a jour.

Durée de la
formation

Personnalisation du parcours :

Si parcours total : 591 heures (dont 486 heures en centre de formation et 105 heures en entreprise)
Durée personnalisée en fonction des besoins du stagiaire durant la phase de positionnement

Date de formation en situation de travail en entreprise : du 25.05.2021 au 14.06.2021

Dates de congés (interruption) : le pont du 14.05.2021

Dates des certifications : 15 et 17 juin 2021

Amplitude horaire

Lundi, Mardi, Jeudi et Vendredi de 08h00 a 12h00 et de 13h00 a 17h00 + Mercredi de 08h30 a 11h30

Contenu

Module 1

Analyser et administrer le réseau ou les structures techniques de télécommunication de I'entreprise
- Process organisationnels

- Process techniques

Module 2

Mettre en place et assurer la sécurité du systéme d'information et des infrastructures réseaux et de
télécommunication

- Process de gestion des risques du systeme d'information de I'entreprise

- Process techniques

Compétences visées :
- Introduction a la Cyber Protection, Cyber Cryptologie, Cyber Discovery, Cyber Ethical Hacking.
- Concepts, regles d’architecture sécurisée, Pilotage opérationnel de la sécurité.
- Posture du consultant.
- Cyber Défense 1 et 2.
- Scripting Python.
- Solution cyber range.
- Administration Linux, Administration Windows.
- Sécurisation de Réseaux.
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Durcissement des systemes d’exploitation.
- Lesoutils de la Sécurité Périmétrique.
- Mise en situation professionnelle.

Compétences professionnelles visées :
- Obtenir une autonomie dans le domaine de la cybersécurité.
- Réaliser des diagnostics sur les systemes d’information.
- Protéger les systemes et sécuriser les données.
- Mettre en place des outils de surveillance.
- Pouvoir intégrer une équipe d’analystes.
- Avoir une posture d’analyste.

Connaissances transversales

Techniques de recherche de stage / Techniques de recherche d’emploi

Soutien en présentiel et/ou FOAD, remise a niveau, en présentiel et/ou FOAD, Coaching
Phase de formation en situation de travail en entreprise

Modalités
pédagogiques (%)

Nombre d’heures stage en Entreprise : 18 %

Nombre d’heures d’enseignement théorique : 82 %

Dont Nombre d’heures Mise en situation Professionnelle (Individuel) : 11%
Dont Nombre d’heures de travail personnel : 14%

Moyens
Pédagogiques

Formation individualisée

1 poste informatique par stagiaire équipé des logiciels bureautique, réseaux, acces a internet haut débit,
acces a la FOAD, imprimante, photocopieur, vidéoprojecteur...

Exercices d’application - Mise en Situation Professionnelle — FOAD — Escape Games.

Livret d’évaluation en cours de formation renseigné a partir des résultats des évaluations tout au long du
parcours

Support de cours fourni a chaque apprenant

Questionnaire d’évaluation en fin de formation

Modalités
d’évaluation
/Modalités de
validation et/ou
de certification

Attestation d’entrée en formation - Plan Individuel de Formation
Attestation de compétences — Certificat de réalisation

=> Feuilles de présence émargées quotidiennement par 'apprenant ;
Grilles de positionnement et de progression en début, a mi-parcours et en fin de formation (résultats
consignés dans le livret de progression)
Evaluation formative tout au long de la formation ;
Evaluation sommative en fin d’'un module, ou en fin de formation ;
Evaluation de satisfaction de I'apprenant en fin de formation et mi-parcours

=> Certification PCIE / ICDL :
Inscription a la session de validation
Evaluations et auto-évaluations tout au long du parcours

Intervenants

L’équipe pédagogique, coordinateurs et formateurs, est spécialisée dans la formation d’adultes et
posséde les qualifications et les expériences professionnelles dans le domaine de la formation et/ou des

Lieu de formation

Accessibilité :

métiers visés par la formation
Contact

ANPEP
100 RUE DU
COMTAT BAT. A
84300
CAVAILLON
04.90.75.74.78

ANPEP — MULLER Agnés
Tél. : 04.90.74.25.47
anpep-formation@wanadoo.fr

Contact agence Pdle Emploi
Formation.84493@pole-
emploi.fr

Parking gratuit a proximité

Transports en commun : a 200 métres
Accessibilité aux personnes a mobilité réduite
Restauration sur place et a proximité
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